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1. Glosario

Blockchain: Cadena de bloques. Es un conjunto de tecnologias que permiten la transferencia
de un valor o activo de un lugar a otro sin intervencion de terceros, gracias al modelo
descentralizado.

Criptomoneda: Es un medio digital de intercambio que cumple la funciéon de una moneda.
DARPA: Agencia de Proyectos de Investigacion Avanzados de Defensa (EEUU).

HTML: Lenguaje de Marcas de Hipertexto. Es el lenguaje de programacion que define la
estructura del contenido de una web.

HTTP: Protocolo de Transferencia de Hipertexto. Es el protocolo de comunicacion que
posibilita la circulacién de informacion a través de la World Wide Web (WWW) para poder
acceder a un navegador web o pagina web.

NFT: Token no fungible. Es un tipo de token con un certificado digital de autenticidad que
mediante la tecnologia blockchain se asocia a un solo archivo, lo que lo hace tnico. Por ello,
no se puede modificar ni intercambiar por otro que tenga el mismo valor.

Protocolo TCP/IP: Modelo de comunicacién en redes que permite que dos dispositivos se
conecten para transferir datos de uno a otro.

RA: Realidad Aumentada. Es un mundo virtual, que permite agregar elementos virtuales
sobre el mundo real.

RV: Realidad Virtual. Es un entorno de escenas y objetos de apariencia real, generado
mediante tecnologia informatica, que crea la sensacion en el usuario de estar inmerso en ¢l.
Para poder visualizar este entorno es necesario un dispositivo llamado casco o gafas de
realidad virtual.

Maa8S: Metaverse as a Service. Modelo de servicio en el metaverso en el que las marcas
podran definir sus espacios para que sean lo que quieran. Esta plataforma permitira a otros
crear lugares digitales que se ajusten a las necesidades de cada uno de sus usuarios.

Metaverso: Mundo inmersivo 3D donde los ciudadanos pueden interactuar mediante un
avatar para llevar a cabo una gran variedad de actividades.

SaaS: Software as a Service. Es un modelo de distribucion y de licencias que permite a los
usuarios conectarse a aplicaciones almacenadas en la nube a través de Internet y usarlas.

Token: Unidad de valor que una organizacion crea para gobernar su modelo de negocio y dar
mas poder a sus usuarios para interactuar con sus productos, al tiempo que facilita la
distribucién y reparto de beneficios entre todos sus accionistas.

Web Browser: Navegador Web. Software que permite el acceso a la Web.



Retos de seguridad en el Metaverso Master en Analista de Inteligencia

XR: Realidad Extendida. Es la combinacion de las denominadas tecnologias inmersivas: la
RV (Realidad Virtual) y la RA (Realidad Aumentada).
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2. Introduccion

El metaverso, concebido como el sucesor natural del internet tradicional, aun carece
de consenso en su definicion, pero podria ser descrito como un mundo inmersivo 3D donde
los ciudadanos pueden interactuar mediante un avatar para llevar a cabo una gran variedad de
actividades. Las actividades abarcan desde el ocio y juegos de azar hasta las interacciones de
caracter comercial, econdmico o sanitario, incluyendo incluso cirugias. La amplitud y el
potencial del metaverso todavia se desconoce, asi como su posible impacto en la sociedad a
medio plazo, sin embargo, su abanico de posibilidades y las oportunidades que nos brindaria
ya es perceptible. Por contra, las nuevas oportunidades traeran consigo un nuevo abanico de
retos y desafios en una gran variedad de 4mbitos, especificamente en la seguridad.

Se percibe el metaverso como el futuro debido a las grandes inversiones de las
potencias tecnologicas, comenzando asi el debate legal, financiero y de ciberseguridad sobre
como se afrontaran los nuevos retos, ya que se abre un nuevo espacio donde se pueden llevar
a cabo un gran rango de actividades ilicitas. La responsabilidad y legalidad son conceptos atin
por determinar, ademas seria clave considerar el impacto que podria tener en la salud la
excesiva inmersion digital, especialmente en grupos vulnerables, en los que se deberan
considerar la igualdad de oportunidades de acceso a él.

3. Evolucion de Internet

Network e Interconnect, abreviado como Internet, nace de la necesidad de acelerar la
comunicacion durante la Guerra Fria. El Departamento de Defensa de Estados Unidos crea en
1958 la Agencia de Proyectos de Investigacion Avanzados de Defensa, abreviado como
DARPA, con el fin de responder a los desafios tecnoldgicos y militares de la URSS. Se
considera que esta agencia fue la que asento los pilares para la creacion de Internet tal y como
lo conocemos hoy en dia. Fue en 1969 cuando Michael Elie consigui6 integrar la DARPA y
conectar el ordenador de la Universidad de California en Los Angeles (UCLA) con otro
ordenador del Instituto de Investigacién de Standford (SRI). En ese mismo afio, consiguieron
crear una red en la que cuatro universidades estaban interconectadas, denominada Arpanet. El
objetivo de la creacion de esta red era mantener la capacidad de comunicarse en caso de
guerra.

En 1970, Ray Tomlinson asienta los fundamentos de lo que se conoceria
posteriormente como el correo electrénico. Arpanet fue integrando cada vez mas
universidades y proyectos de defensa. En 1972, ya estaban integrados en la red 50
universidades y centros de investigacion estadounidenses. En 1973, se establecieron
conexiones con otros paises como Noruega e Inglaterra. El nimero de ordenadores
conectados fue incrementando gracias al auge de su comercializacion, a la vez que fueron
apareciendo nuevas redes en la década de los 80. Internet nace al unificar todas las redes en
1983. Durante su avance, el Departamento de Defensa de EE. UU. opt6 por usar el protocolo
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TCP/IP en su red Arpanet, dando lugar asi a la red Arpa Internet. Posteriormente, quedd
unicamente el nombre de «Internety.

Fue en 1989 cuando Tim Berners Lee cre6 por primera vez el protocolo de
transferencias de hipertextos, dando lugar a la primera web y utiliz6 tres nuevos recursos:
HTML, HTTP y Web Browser. La World Wide Web crecid rapidamente, pasé de 100 World
Wide Web Sites en 1993 a mas de 200.000 en el 97. En los afios posteriores, el nimero de
usuarios de internet fue creciendo exponencialmente a nivel internacional. Dicha tendencia se
vio fuertemente incrementada debido al nivel de penetracion que han tenido los teléfonos
moviles en la sociedad.

A finales de la década de los 80 y principios de los 90, se gener6 un debate sobre las
redes de comunicaciones y su financiacion, ya que éstas estaban financiadas con dinero
publico y eran muy caras de mantener. Por ello, el Gobierno de EEUU decidi6 llevarlo al
sector privado y abrirlo a empresas que aplicaran sus ideas y modelos de negocios. En el afio
1994 empezaron a formar parte del proyecto grandes empresas de telecomunicaciones como
Sprint, AT&T y UUNET. Posteriormente, empezaron a llevar Internet a los usuarios a través
de las lineas telefonicas para conectar en las casas de todo el mundo. A mediados de los afios
90 empezaron a desarrollarse las redes sociales. La primera fue la creacion de GeoCities, la
cual recomendaba al usuario crear su pagina web y colocarla en “barrios”. De esta manera,
los usuarios del mismo barrio podian relacionarse. Posteriormente, naci6 Sixdegrees que
permitié enviar mensajes y crear comunidad entre usuarios mediante un sistema de
invitaciones. En 2002 aparecié Friendster, una red social de videojuegos. En 2004, Mark
Zuckerberg cred Facebook y en 2005 llegd Youtube.

Con el paso de los afios, las redes sociales fueron evolucionando hasta adquirir
importancia no solo en el plano social, sino también en el campo del marketing y los
negocios. Asi fueron naciendo nuevas figuras en las empresas encargadas de gestionar las
redes sociales como los Community y Social Media Manager. La apariciéon de nuevos
dispositivos mdviles y tecnologias, que facilitaban el acceso a internet, derivd en la
ampliacion del negocio de las empresas hacia el comercio digital. En este sentido, se pueden
destacar los siguientes eCommerce mas importantes del mundo: Amazon (EE. UU.) Alibaba
(China), Ebay (EE. UU.), Zalando (Alemania) y JD.com (China).

Actualmente, el nimero de usuarios de Internet se eleva a 4.950 millones de personas,
representando el 62,5% de la poblaciéon mundial. Entre las webs més visitadas del mundo se
encuentran Google, Youtube, Facebook, Twitter e Instagram. Emiratos Arabes Unidos,
Dinamarca e Irlanda se encuentran entre los paises con mayor penetracion de Internet con un
99%, encontrandose Espafia en el puesto 14 con un 94%. Por el contrario, los paises con
menor penetracion de Internet serian Corea del Norte con un 0,1%, Republica Centroafricana
con un 7% y Eritrea con un 8%. La pandemia del Covid-19 en 2020 impuls6 fuertemente el
uso de las redes sociales y el comercio online, el trabajo en remoto y la dependencia de
Internet para realizar tareas diarias. El eCommerce aumentd mas de 11 puntos desde el afio
2020, ya que el 58% de la poblacion entre 16 y 64 afios ha realizado compras semanales por
internet en 2021. Sin embargo, la constante innovacioén de la tecnologia y las necesidades
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cambiantes de los usuarios han abierto un nuevo plano en el que exploramos Internet: el
metaverso.

4. Metaverso

Las nuevas necesidades y avances tecnologicos nos han llevado como sociedad a una
evolucion de Internet tal y como lo conocemos, en el que los usuarios participarian en un
espacio inmersivo y 3D. Si el concepto del metaverso se materializa, podria ser tan
revolucionario como el teléfono mévil. Hoy en dia, Internet es el punto de referencia para
millones de personas que acceden diariamente a informacidén y servicios, sistemas de
comunicacion o compra y venta de productos. La prevision es que el metaverso sera capaz de
reproducir esta propuesta de valor de forma inmersiva, en la que serd dificil delimitar cuando
estamos fuera de linea y cuando estamos en linea.

El metaverso se rige y define por siete reglas segun el autor Parisi:

Solo hay un metaverso.

El metaverso es abierto.

El metaverso es para todos.

Nadie controla el metaverso.

El metaverso es una red.

El metaverso es independiente del hardware.
El metaverso es Internet.

Por otro lado, los elementos imprescindibles para la materializacion y la definicion
del metaverso incluyen la experiencia inmersiva de la realidad aumentada, la realidad virtual
y la realidad mixta, ademas de la importancia de la interconexion e interoperabilidad entre la
red de espacios que lo conforman. Debe facilitarse el movimiento, la creacién y la
exploracion de otros avatares que se encuentren en el mismo espacio digital que el usuario.
Hasta ahora, las tecnologias XR, o eXtended Reality se han limitado a una serie de
videojuegos y un rango muy escaso de aplicaciones empresariales. Sin embargo, a medida
que los videojuegos van evolucionando hacia plataformas sociales, cabe la posibilidad de que
sus caracteristicas transpiren hacia otros contextos, por ejemplo: el &mbito empresarial y
econdémico.

En el ambito empresarial y econdomico, se espera que el metaverso se convierta en una
extension del mundo real, proporcionando la posibilidad de construir, comerciar, invertir y
proveer bienes y servicios a individuos y empresas que puedan participar de la misma forma
en la que lo hacen hoy en dia. Tanto la criptomoneda como las Token no Fungibles, abreviado
comunmente como NFT, se consideran parte de la base para la creacion de una moneda de
cambio en el metaverso. Una NFT es una declaracion de propiedad de un activo digital unico,
y a pesar de su novedad, se ha convertido en tendencia en los tltimos meses. Los NFT no son
intercambiables y se almacenan en una cadena de bloques, y podrian convertirse en la
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herramienta que utilicen los comercios para acelerar la economia digital y alejarse del
comercio tradicional.

También alejandose del mercado tradicional se encontraran las marcas que compran
espacios publicitarios en paginas web y actualmente estdn comprando terrenos digitales en el
metaverso, y desde que Facebook anunci6 sus planes de metaverso y su cambio de nombre de
holding a Meta, el precio de los inmuebles se han disparado hasta un 500%. Se prevé que el
gran trafico de personas y transferencias en terrenos del metaverso generen el mismo
beneficio que en terrenos del mundo real. Fundamentalmente, el metaverso serd una version
3D de Internet, y ya hay empresas realizando inversiones millonarias en terrenos virtuales. La
ubicacién donde nos encontremos no importara, ya que en el metaverso se prevé que tanto los
individuos como las empresas podran transportarse a cualquier lugar del mundo, por lo que se
generard trafico comercial con un rango mas amplio de posibilidades que en el mundo real.

El metaverso estard conformado por plataformas finitas dentro de él, por lo que el
terreno que se pueda comprar estara limitado al espacio. Al igual que en el mundo real, si la
demanda de estos terrenos sube en un espacio finito, el precio subira. Sin embargo, estos
terrenos podran perder valor si finalmente son infinitas, y no finitas como se espera ahora.
Actualmente, existen cuatro plataformas en el metaverso: The Sandbox, Decentraland,
Cryptovoxels y Somnium Space. PwC ha adquirido una parcela en The Sandbox, donde tiene
como objetivo crear un centro de asesoramiento de la Web 3.0 para “facilitar una nueva
generacion de servicios profesionales, como la contabilidad y fiscalidad”. Multinacionales
como Adidas y Warner Music Group también han invertido en terrenos en el metaverso por el
amplio abanico de posibilidades que ofrece. Por ejemplo, en el &mbito de la musica, la
creacion de un espacio de conciertos virtual podria ser revolucionario a la hora de incluir a
aquellos que, por limitaciones de transporte o ubicacién, no pueden acudir a eventos
musicales o culturales.

En The Sandbox también ha invertido Republic Realm, uno de los mayores inversores
y desarrolladores del modelo de inversiones y compras de terreno en el ecosistema del
metaverso. La empresa ha desembolsado mas de 4 millones de ddlares en terrenos y mas de 2
millones de dodlares en Tokens en Decentraland, el mayor acuerdo jamas realizado en este
ambito. Las inversiones de Microsoft en el editor de juegos Activision Blizzard son
indicadores de la importancia que tendran los videojuegos en el metaverso.

Aunque nos brindaria un amplio abanico de posibilidades, la lista de desafios al que
se podrian enfrentar es mas extensa. La interoperabilidad, el poder moverse facilmente entre
plataformas supondrd un reto para aquellas empresas que no se prestan a renunciar a su
propiedad intelectual, ademds deberan desarrollar normas abiertas que permitan trabajar y
asistir a eventos sociales, realizar transacciones econdmicas y gestiones sin fisuras, lo cual no
es tarea facil debido a las importantes innovaciones que deberan instalar de software y
hardware. El objetivo serd, al igual que hoy en dia existe el SaaS (Software as a Service),
convertirlo en MaaS (Metaverse as a Service).
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a. Seguridad en el metaverso y sus desafios

Los desafios nacen de la velocidad con la que el metaverso ha irrumpido en la
sociedad como una posibilidad a corto-medio plazo, en la que muchos lo perciben como un
renacimiento de Internet tal y como lo conocemos, una invasioén a nuestra vida fuera de lo
virtual y una linea borrosa entre el mundo real y el mundo virtual. Es por ello que la linea de
investigacion girard en torno a estos desafios de seguridad y el escenario mas probable en el
que nos veremos inmersos a corto-medio plazo.

Para los gobiernos, los desafios més importantes incluirdn las noticias falsas,
espionaje, terrorismo y utilizacién de la Inteligencia Artificial para la defensa nacional y la
guerra. El uso no ético del metaverso esta asegurado, al igual que ocurre con Internet, por lo
que los gobiernos deberan tomar medidas para proteger a su Estado y sus ciudadanos. Debido
a la recopilacion de informacion biométrica tan extensa, la suplantacion y el robo de
identidad para cometer delitos se podria convertir en una gran amenaza para los gobiernos.
En esta linea, la venta de datos biométricos podria convertirse en un mercado negro para asi
poder imitar la huella de usuarios y suplantar sus identidades para llevar a cabo el robo de
propiedades virtuales, ademas de la venta de propiedades falsas.

En primer lugar, la gestion de identidades. En Internet, el uso de perfiles anonimos
para llevar a cabo actos de acoso, delitos de odio y difamacion ha sido relevante desde el
irrumpimiento de las redes sociales en nuestra sociedad. En las aplicaciones actuales, ya es
dificil confirmar la identidad del usuario, en el metaverso podria ser peligrosa la
desvinculacion de individuos con avatares, ya que al ser su uso mas amplio, podria
convertirse en un espacio de delincuencia sin asuncion de responsabilidad. En relacion a este
tema, el robo de identidad podria llegar a ser uno de los principales problemas que vemos en
el mundo virtual. El hecho de interactuar con un avatar requerira nuevas formas de
responsabilizar a empresas e individuos de sus actos, ademas de la necesidad de instalar
nuevos sistemas de deteccion y verificacion de identidad para evitar en la mayor medida
posible la ciberdelincuencia a mayor escala. Debido a la mayor implicacion e inmersion de
los usuarios en el metaverso, sera clave que se cree un protocolo robusto para evitar el robo
de bienes virtuales o el acceso a datos criticos.

Asimismo, la recopilacion tan extensa de datos conforme mas usuarios comiencen a
usarlo podria suponer una grave amenaza para la privacidad de datos de los dispositivos. Las
dudas sobre la privacidad, seguridad y proteccion aumentaran, por ello serd vital que se
estipulen leyes que fomenten un equilibrio entre la adquisicion de datos y el respeto a la
privacidad y la propiedad intelectual. Este factor podria ser el que provoque que los usuarios
estén mas reacios a compartir tantos datos con un sistema atin desconocido para ellos, ya que
seran necesarios datos de biometria, movimiento, gestos, ubicacion exacta, patroén del habla o
voz...entre otros. Debido la delicadeza de estos datos biométricos y de caracter tan personal,
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para asegurar la seguridad del metaverso, los operadores de éste deben implementar un
sistema en el que sea obligatoria la posesion de un certificado digital de estdndar
gubernamental.

En esta misma linea se consideran los servicios financieros en el metaverso, el uso de
la criptomoneda atn no estd regulado, por lo que convertirlo en un sistema de pago en el
metaverso solo afiadiria mas complicaciones a las transacciones diarias de los usuarios. Una
fisura en este sistema podria suponer un desastre para grandes empresas o incluso a nivel
individual. La solucién que podria evitar este problema seria una moneda digital, blockchain
para asegurar las transacciones economicas y la conversion de criptomonedas con
interoperabilidad de plataformas para que los usuarios puedan transitar de unas a otras. La
mayoria de estos factores los desconocemos a dia de hoy ya que dependen de la gobernanza
del metaverso: si finalmente constituye un sistema de sistemas abiertos o queda bajo el
control de un niimero reducido de empresas, como sucede hoy con el monopolio de Google,
Facebook e Instagram.

En relacion a los problemas econémicos se podria incluir la criptomoneda como una
forma empleada con fines de blanqueo de dinero y facilitar transferencias de dinero entre
delincuentes que no desean dejar huella en el mundo real. La falta de regulacion de la
criptomoneda y la desinformacion que la rodea, ademés de su volatilidad y vulnerabilidad,
podria suponer una desventaja del metaverso. Ademas, un desarrollo ilegal de las
criptomonedas y la posibilidad de su uso anénimo o mediante un avatar falso podria
incrementar el nimero de usuarios andénimos con el fin de delinquir, dificultando asi la
detencion de los responsables de la ciberdelincuencia. Debido a la novedad y desinformacion
que existe acerca de las NFTs, los fraudes son extremadamente comunes, asi como la
apropiacion indebida de éstos, ya que la verificacion de la propiedad es facil en la teoria, en
la practica no es posible debido al gran nimero de NFTs que se han generado en los ultimos
meses. Se estima que hasta el 80% de los NFTs creados con OpenSea, el mayor punto de
venta de NFTs, son ilegitimos.

Con respecto a las comunidades vulnerables de exclusion social, se tendria que tener
en consideracion las implicaciones de la estandarizacion del metaverso. Al igual que la
estandarizacion del uso de ordenadores y dispositivos moviles para recibir la educacion
obligatoria durante la pandemia del Covid-19 supuso un problema para millones de familias,
la estandarizacién del metaverso podria excluir atin mas a personas ya en riesgo de exclusion.
Al no tener acceso a los medios necesarios, de convertirse el metaverso en el estandar, seria
problematico a la hora de asegurar igualdad de condiciones para toda la poblacion.
Asimismo, el hardware, software, protocolos, procesos e interoperabilidad deben estar
estandarizados para poder ser accesibles a toda la poblacion. Las herramientas de creacion y
economias digitales, la realidad virtual, los NFTs, ciberseguridad, deberan estar a alcance de
todos para poder convertirlo en un bloque estandar de nuestro futuro.

El metaverso es un desafio en si, especialmente considerando el contexto actual en el

que nos encontramos a nivel econdmico y energético. La implementacion del metaverso
como estandar en nuestro dia a dia supondria un desafio a nivel energético debido al aumento
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del uso de la electricidad y su consecuente consumo de energia que es necesario para
desarrollar un sistema como el metaverso.

El precio actual de la energia y la crisis econdmica convertira en un bien exclusivo el
acceso al metaverso, por lo que su implementaciéon como estandar en la vida diaria sera
practicamente imposible a no ser que se pueda asegurar la igualdad de condiciones de acceso
para toda la poblacién. Ademads, cabe esperar que este aumento en la consumicion de energia
dejara una huella de carbono desorbitada en un contexto historico delicado a nivel de medio
ambiente, pudiendo traer consecuencias ambientales devastadoras, por lo que hay que tener
en cuenta las consecuencias del metaverso a todos los niveles.

En lo que respecta al aspecto social del metaverso, los gobiernos no solo deben
imponer sistemas de control a nivel econdmico o legal, sino ser capaces de controlar la
desinformacion o mensajes radicales, fake news, deep fakes o manipulacién. En el uso
que realizamos actualmente de Internet, las noticias falsas ya se encuentran entre las mayores
amenazas para la credibilidad y soberania de los gobiernos, por lo que una mayor inmersion
en el uso de Internet supone mas riesgo de radicalizacion o difusion de noticias falsas que
pueden dafiar a propdsito la reputacion de empresas o Estados. Los sistemas digitales y redes
sociales ya cuentan con métodos para recopilar informacioén destinada a dirigir mensajes
especificos a grupos designados para influir en su pensamiento y comportamiento, con el fin
de obtener algun beneficio econdmico, comercial o politico. Con el almacenamiento de una
mayor cantidad de datos biométricos y un mayor conocimiento del comportamiento
individual, aumentaré la capacidad de los sistemas de conocer a su objetivo y por ende su
capacidad de manipularlo, ya que tendran una mayor comprension de su comportamiento y
podran predecirlo con mayor exactitud.

Sin embargo, lo mas preocupante es ciertamente la suplantacion de identidad
mediante el uso de videos falsos generados con Inteligencia Artificial. Mediante una
recopilacion de los movimientos, datos biométricos, tono de voz y demas detalles especificos
individuales, los sistemas tendrian la capacidad de aprender a imitar exactamente a
personajes publicos o politicos, generando videos falsos creando noticias falsas a partir de
palabras clave que no han sido dichas pero pueden ser afiadidas falsamente. Finalmente, al
igual que hoy en dia el algoritmo nos muestra informacion con la que nos sentiremos
identificados o estaremos de acuerdo, en el metaverso el riesgo se amplifica debido a los
factores anteriormente mencionados. La experiencia inmersiva y la cantidad de datos
especificos recopilados harian més dificil distinguir la realidad del contenido falso. Ademas,
la difusion de noticias falsas y deep fakes de forma viral podrian llegar a millones de usuarios
dependiendo de sus gustos o creencias, difundiendose asi a millones de personas.

A su vez, estos algoritmos crean burbujas en las que los usuarios solo reciben
contenido afin a sus intereses, opiniones, creencias, orientacion politica, por lo que se crean
nucleos en los que los usuarios s6lo consumen informacion que refuerza sus propias
opiniones. Esta ocurrencia es peligrosa, ya que evita que se consuma informacion alternativa
y crea una camara de eco en la cual el usuario puede llegar a radicalizarse en su propia
opinion. Esto es especialmente importante de cara a las elecciones politicas, ya que, como se
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observo en las elecciones de Estados Unidos en 2016, fue gracias a la manipulacion en redes
por parte de bots rusos lo que impulso la victoria de Donald Trump.

Los algoritmos de la Inteligencia Artificial pueden marcar la diferencia a la hora de
difundir informaciéon manipulada orientada hacia un partido politico u otro. Esto también sera
especialmente relevante a nivel empresarial, a la hora de hundir la reputacion de la
competencia, las grandes empresas tendrian la posibilidad de manipular la informacion,
generar videos o noticias falsas y hacerlas llegar a millones de personas para conseguir una
ventaja frente a la competencia. Una vez mas, dada la extensa recopilacién de datos y la
experiencia inmersiva, cada vez sera mas dificil distinguir qué es verdad y qué no.

A nivel de seguridad, se tendrd que tener en cuenta la integridad fisica de aquellos
que entren en el metaverso. Recientemente, han existido casos de violaciones en el metaverso
que han planteado una nueva problemadtica a la legislacion actual, ya que la linea que separa
el mundo real y el ficticio cada vez se vuelve mas borrosa e indefinida. Un avatar es virtual, y
sin embargo una agresion sexual requiere contacto fisico, por lo que la aplicabilidad de la
legislaciéon en cuanto a la violencia en el metaverso se pone seriamente en tela de juicio. Los
avances tecnologicos han conseguido que las experiencias cada vez se vuelvan mas realistas,
por lo que se debera decidir hasta donde llega lo ficticio y empieza lo real. En esta linea,
supondria un reto para grupos vulnerables, especialmente menores, ya que su proteccion
debera ser tomada mas en serio conforme mas realista sea el metaverso en el que se mueven.
El contenido explicito, no deseado, el acoso o cualquier tipo de abuso sera dificilmente
controlable debido a la posibilidad de hacerlo mediante usuarios andnimos, ademas de que
seran completamente necesario la implementacion de sistemas que puedan proteger
eficazmente a los menores de contenido violento o perjudicial para su seguridad. La
experiencia inmersiva, podria suponer un riesgo en el ambito del ciberacoso, ya que éste
podria ser mas pronunciado, mas realista, y mas dificil de escapar de €I, por lo que los
menores podrian percibirlo como una realidad, agravando asi problemas subyacentes.

Las redes sociales ya presentes como Instagram o TikTok podrian ser consideradas
como las grandes responsables de una gran mayoria de trastornos mentales con alta
incidencia hoy en dia, debido a una suma entre la presion social que ejercen y la forma en la
que distorsionan la realidad. La experiencia inmersiva combinada con horas de exposicion
pondra en riesgo la salud mental de aquellos ya vulnerables. Trastornos alimenticios como
anorexia, vigorexia o bulimia podrian ver un aumento debido a la disociacion del mundo real
y la asociacion propia a un avatar falso, generado por una dismorfia corporal debida a no ser
capaces de distinguir con criterio el contenido real del contenido falso. El algoritmo, una vez
mas, podria ser responsable de difundir informacién dafiina que pueda poner en peligro la
integridad fisica o mental de los jovenes, si un sistema deseara, de forma maliciosa, atacar a
los mas vulnerables en el metaverso. Si el algoritmo consigue atrapar al usuario en contenido
que se alinee con sus intereses, los usuarios podrian comenzar a consumir contenido en el
metaverso de forma obsesiva con el fin de escapar de su realidad. La informacion daiiina,
campafias de desinformacion manipuladas deliberadamente o propaganda terrorista podrian
agravar seriamente la salud mental de los usuarios, consiguiendo asi condicionar y controlar.
Se teme que estas campafias lleguen a poder desestabilizar a la gente con el fin de hacerles
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luchar por distinguir lo que es real de lo que no mediante una manipulacion del entorno
virtual.

Esta manipulacion del entorno podria enganar a los usuarios para que golpeen objetos
o se trasladen a otro lugar fisico, poniendo en riesgo asi su integridad fisica si desea hacerlo
de forma maliciosa, con el fin de forzarlos a ver contenido no deseado o desorientar al
usuario. Ademas, el terrorismo se nutre del terror causado en la poblacion, por lo que seria
posible que diferentes grupos terroristas pudieran llevar a cabo campafias de desinformacion
para promover la radicalizacion y el reclutamiento. La falta de responsabilidad real en el
metaverso podria promover actos ilegales, entrenamientos, planeamiento de ataques
terroristas y los reclutas tendran acceso a personas vulnerables e influenciables mas alla de
las fronteras de su pais, ya que gracias al algoritmo tendran acceso a millones de personas
que cumplan las caracteristicas necesarias. Podran, asi, orientar su propaganda hacia los
reclutas y sembrar el terror en la poblacion con més eficacia. Mientras que ahora dependen de
su repercusion en medios de comunicacion, en el metaverso, ellos mismos podrian hacerse
pasar por medios de comunicacion y difundir informacion falsa con el fin de conseguir
manipular y controlar a sus objetivos. La radicalizacién podria ser mas rapida y profunda
debido a la inmersion en el metaverso y la manipulacion del entorno podria generar que el
usuario no sea capaz de distinguir qué es real y qué no, por ejemplo, creando un califato o un
entorno en el que exista el supremacismo blanco.

Un tipo diferente de ataque pero con consecuencias graves para los gobiernos o
empresas multinacionales podrian ser las escuchas malintencionadas, el espionaje o la
capacidad de entrar en una sala virtual sin consentimiento ni conocimiento del resto de sus
participantes con el fin de obtener informacion que comprometa a los usuarios.

b. Escenarios

Una vez expuestos los desafios de seguridad a los que nos podriamos enfrentar con la llegada
del metaverso como evolucion natural de Internet, es clave poner en valor cudl es la
posibilidad real de un metaverso como parte de nuestra vida cotidiana. Para ello, se
establecen diversos impulsores en los que se basaria el escenario posteriormente propuesto.

En materia economica, en el actual mercado internacional se encuentran en auge las
aplicaciones de blockchain, las finanzas descentralizadas basadas en cripto bienes adquiridos
a través de criptomonedas, tokens o NFT y los servicios o comercio entre pares, siendo un
modelo de intercambio a través de monedas virtuales que permite su comercializacion sin un
tercero que facilite transacciones. Esta descentralizacion de la economia podria atraer a
usuarios, marcas y retailers hacia el metaverso.

También la expansion de la vida social digital con la puesta en valor del metaverso, su
creciente aceptacion social y la evolucion de los comportamientos, intereses y habitos de los
usuarios, favorece el traslado de usuarios de la actual web 3.0 a una experiencia mas
sensorial, inmersiva y directa como la que presenta el metaverso. Impulsando asi su
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crecimiento y desarrollo para satisfacer las demandas por parte de los usuarios de
experiencias y comunicaciones mas directas y reales.

Otro impulsor clave es el desarrollo de las capacidades técnicas, imprescindible para el
establecimiento del metaverso, algunas tecnologias actuales favorecen su implementacion o
estan siendo desarrolladas con el objetivo de impulsarlo. Entre ellas destacan las
innovaciones en hardware como las mejoras en infraestructura de red, el despliegue de fibra o
las pantallas holograficas, asi como en software con el desarrollo de la inteligencia artificial,
el internet de las cosas, el 5G y el blockchain.

En relacion a estas capacidades, cabe mencionar la compatibilidad de software entre
plataformas y sistemas como impulsor de friccion, requisito técnico que podria conllevar un
freno para la implementacion del metaverso al ser necesario una capacidad de ejecucion
homogénea en los diferentes dispositivos. Pudiendo conllevar un minimo de 15 afios para su
establecimiento en la sociedad.

Ademas, las grandes inversiones que se estan realizando con adquisiciones masivas de
compaiias de videojuegos y plataformas virtuales, registran nuevos récords de inversion en
nuevas tecnologias, enmarcandose como movimientos estratégicos con el futuro objetivo de
fomentar el desarrollo y posicionamiento dentro del metaverso.

Tal y como indicaba Mark Zuckerberg, CEO de Meta, que ha apostado por el metaverso a
pesar de asegurar que perderd cantidades importantes de dinero en los préximos afios, ya que
el proyecto del metaverso no sera viable hasta, por lo menos, dentro de 10 afios.

Meta ha destinado mas de 10.000 millones de dolares al disefio del metaverso, sin embargo,
ya ha perdido aproximadamente la mitad de la inversion econdmica. Al igual que otros
gigantes tecnologicos como Google o Microsoft que también han hecho inversiones
billonarias en el metaverso, previendo que al menos un cuarto de la poblacion mundial pase
minimo una hora diaria en él. Ademas, el aumento de valor del mercado de la Realidad
Virtual y la Realidad Aumentada hasta llegar a 4.000 millones de ddlares, y la prevision de
que esta cifra alcanzara los 36.000 millones, garantiza que, aunque no llegue a convertirse un
imprescindible en nuestras vidas, existird la adopcion generalizada de algunos aspectos de
nuestra vida diaria.

A nivel internacional, se ha de considerar que el metaverso es percibido por las potencias
mundiales como el proximo escenario de confrontacion de internet. En este sentido, las
empresas chinas y estadounidenses son las que se encuentran mas a la vanguardia del
metaverso. Sin haberse conseguido un concepto global de este, las empresas norteamericanas
estan tratando de crear la infraestructura que sirva de base, mientras que China lo considera
como una oportunidad para consolidar su hegemonia tecnoldgica, asi como para impulsar su
industria digital.

En el caso de la Union Europea, destaca la puesta en marcha de algunas iniciativas
legislativas, que puedan indicar la direccion que los reguladores pueden tomar con relacion al
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metaverso, enfocada en su supervision y reglas, con el objetivo de ser pionera en dicho
ambito. No obstante, sin una sélida infraestructura, las industrias europeas del metaverso
podrian verse abocadas Uinicamente a la prestacion de servicios al consumidor.

En este contexto, cabe la posibilidad de que se genere una lucha entre tres enfoques distintos:

e Un enfoque normativo apoyado por los Estados;

e Un enfoque orientado a lograr una web libre, descentralizada y abierta para todo el
mundo, asi como el dinero digital y los derechos de propiedad integrados en
protocolos automatizados. Por otra parte, la web seguiria controlada por grandes
compafiias y vigilada por el Estado. Este perspectiva seria impulsada por activistas
tecnoldgicos;

e Una perspectiva dirigida a los negocios respaldado por el sector tecnolégico, cuyo
objetivo se basa en reclamar la propiedad del Metaverso a través del control de sus
componentes.

En referencia al ambito geopolitico del metaverso, es probable que se genere una lucha por la
orientacién y el dominio tecnoldgico entre el modelo occidental y el chino. Al respecto, ya
existe en la actualidad una confrontacion en el dmbito de la Inteligencia Artificial. Por su
parte, Shanghai ha impulsado la utilizacion del Metaverso en los servicios publicos y las
oficinas comerciales. Cabria mencionar que la falta de fronteras y reglas en el Metaverso
podria desafiar la nocion de soberania territorial.

Implicaciones para la seguridad nacional

A nivel tecnolégico, el Metaverso ocasionarda una brecha digital entre los paises. En el
ambito politico, representara un escenario mas para la propagacion de la ideologia politica y
la cultura de un pais. En materia laboral, podria generar cambios en la estructura social
mediante nuevos trabajos digitales, asi como el desarrollo de pequenias y microempresas en la
economia digital. Finalmente, en cuanto a la seguridad técnica, es probable que se
produzcan ataques a la red. Asimismo, los defectos técnicos de seguridad pueden ser
aprovechados por atacantes cibernéticos. Por otro lado, también existiran vulnerabilidades en
la creacion de nuevas infraestructuras criticas (por ejemplo, si el sistema de almacenamiento
funciona mal o es atacado podria conllevar pérdidas econémicas considerables). Por tltimo,
también podra existir manipulacion, robo y fugas a gran escala en la tecnologia de cadena de
bloques (blockchain).

Implicaciones para el usuario

Las implicaciones que puede tener este escenario a nivel de los usuarios son diversas. En
primer lugar, referidas a la gestion de identidades, que supondran un aumento de los
problemas de autenticacion y de la suplantacion de identidades. Asimismo, requerira también
de la digitalizaciéon de los gobiernos para la oferta a los nuevos ciudadanos digitales de
nuevos servicios de gestion de pagos o formularios. En cuanto a la seguridad y privacidad
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de los datos, existird un aumento de las amenazas ya existentes (phishing, suplantacion) y
también una necesidad normativa de responsabilizar a los usuarios de sus actos, asi como de
proteger la propiedad intelectual. En términos econémicos y financieros, existirdn
complicaciones asociadas al uso de criptomonedas con nuevos desafios y vulneraciones a los
usuarios y un aumento del fraude, especialmente en relacion a los NFTs. En relacion a la
seguridad fisica, serd necesario resolver los problemas asociados a los posibles abusos
sexuales y también a los ataques infligidos para desorientar y dafiar al usuario (p. €j. joystick
humano). En cuanto a los problemas de desinformacion, los usuarios tenderan a estar mas
polarizados y a ser mas susceptibles de ser radicalizados y manipulados debido a los
algoritmos de recomendacion basados en los intereses, los sesgos del usuario y sus datos
biométricos. También se producird un aumento de la incidencia de trastornos mentales,
emocionales y de adiccion debido a esta nueva dimension mas inmersiva y reforzante de las
redes sociales y el uso inapropiado de internet para evadirse de la realidad. Finalmente,
también se producira un aumento considerable de las oportunidades para los usuarios en el
ocio (conciertos, cine, salas de reunion), la formacion (simulaciones, clases digitales) o el
desempefio en sus profesiones (reuniones).

Implicaciones para las empresas

La empresa es el aspecto mas incierto del metaverso, debido a que todavia no esté claro como
se desarrollard la creacion de este. Actualmente, existen dos versiones sobre la tendencia que
adquirira este universo digital proximamente. La primera de ellas se basa en arquitectura
tecnologica descentralizada, como la infraestructura del blockchain, en la que diferentes
comunidades pueden construir sus propios mundos. El objetivo de esto es un metaverso libre
que no sea controlado por nadie. La otra, es un metaverso privatizado y centralizado creado
por las grandes empresas como Meta, Microsoft y Apple. Habra una rivalidad entre ambos
modelos, pero lo mas probable es que el metaverso empiece siendo centralizado y luego se
vaya descentralizando segin vaya aumentando la participacion de las empresas, al igual que
pas6 en la evolucion de internet. Por ello, la idea clave no es cudntas empresas van a
participar en el metaverso, sino cudles van a perdurar. Habra competencia entre empresas por
ganar terreno en el metaverso, con la incertidumbre de como sera esta, ya que en principio la
posicion en el metaverso serd aleatoria. La competencia entre empresas no solo serd por el
metaverso, sino también por los dispositivos fisicos necesarios para acceder e interactuar con
él.

Aparte de esto, habra varios retos de seguridad que las empresas deberan superar. El primero
de ellos es la privacidad, ya que al aumentar la experiencia del usuario aumentaran también
el conjunto de datos que se tratan. Por ello, cualquier brecha de seguridad podria producir
dafios de gran alcance. El segundo aspecto es el alcance de la seguridad. En el metaverso
podrian existir riesgos tales como la manipulacion de este, contenidos ilicitos y nocivos en
linea, posible expansion de ideologias extremistas unidos a la captacion de individuos. Por
ello sera importante que exista una vigilancia del metaverso, el reto conseguir una seguridad
eficiente que no menoscabe la privacidad del usuario. También serd importante la seguridad

16



Retos de seguridad en el Metaverso Master en Analista de Inteligencia

de los dispositivos del metaverso ya que, por ejemplo, la tecnologia RV permite alterar las
emociones y la conciencia del usuario. Una violacion de la seguridad de esta daria la
oportunidad de manipular al consumidor. Ademads, los hackers que accedieran a un
dispositivo de este tipo podrian controlar lo que la victima ve y oye, y podrian ver el interior
de su lugar de trabajo o vivienda, lo que tendria importantes consecuencias para la seguridad
fisica de esta. Por ultimo, es importante la integridad de los avatares. Aunque a priori el
metaverso sera mas seguro que internet, existe el riesgo del robo de identidad y la duplicacion
de avatares, con su consiguiente uso indebido, pueden vulnerar el derecho a la propiedad. La
mejora de la autentificacion de identidad sera crucial para evitarlo.

5. Orientaciones

- Ante la realidad del metaverso, sera fundamental la adaptacién estatal, empresarial e
individual a este entorno, venciendo esa resistencia al cambio para no quedarse atras y
perder proyeccion o desarrollo de los intereses particulares o como empresa.

- Legislar para proteger a los usuarios, empresas y gobiernos en términos de
privacidad, gestion de identidades, seguridad fisica, terrorismo y desinformacion en el
metaverso.

- Aumentar la inversion en terrenos en el metaverso de Meta como en el caso de las
empresas estadounidenses; Tencent, de otras empresas chinas, Dyson de Reino Unido,
Aldin de Islandia y Sensorium de Rusia.

- Dentro del marco europeo, seria interesante impulsar las empresas europeas Dyson
y Aldin, como elemento clave para la adaptacion al metaverso.

- Para reducir la brecha digital que se produzca cuando el metaverso se convierta en
una realidad, es importante aumentar la inversion en tecnologias asociadas al
metaverso de aquellos paises menos digitalizados.

- El metaverso supondra un desafio para la seguridad en muchos d&mbitos, aumentando
la necesidad de crear capacidades efectivas de ciber resistencia y ciberseguridad de
la UE, asi como fomentar capacidades de ciber inteligencia de acuerdo al avance del
metaverso, con protocolos y estrategias robustas y sofisticadas.

- Fomentar la educacion de los usuarios para proteger sus identidades y activos con un
objetivo de prevencion de futuros problemas de salud mental asociados.

17



Retos de seguridad en el Metaverso Master en Analista de Inteligencia

- La representacion de espacios dentro del metaverso, supondra la alteracion de las
experiencias de lugares fisicos, afectando especialmente al sector turistico como en
conciertos o eventos, implicando un cambio progresivo en el sector y sus costumbres.

- Considerar la formacion en trabajos que adn no existen, orientando al trabajador a
saber anteponerse y adaptarse a esta nueva realidad, invirtiendo en educacion
especialmente técnica, como las matematicas e informatica.

- Los Gobiernos necesitan coordinar el desarrollo y la seguridad en el proceso
regulatorio, asi como implementar reglas técnicas y estindares éticos de manera
anticipada.

- Concebir el metaverso como una evolucion mas de internet, que aunque de caracter
disruptivo e innovador, su desconocimiento no suponga rechazo, concienciar de que
no abarcara al completo la realidad, sino que sera un binomio con el que se convivira
al igual que en la actualidad con internet.

- Las caracteristicas transnacionales del Metaverso implicaran una cooperacion
exploratoria y constructiva en el marco de la comunidad internacional, que aunque
asumiendo cierta competitividad, se focalice en la colaboracién para evitar los
desafios de seguridad.
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7. Anexos

Anexo 1
Evolucion del metaverso

*Se acuia el termino metaverso en la novela "Snow Crash” de Neal Stephenson

*Se crea el mundo virtual Second Life

*Se publica la novela "Ready Player One" de Ernest Cline sobre la concepcion del metaverso

*Googlelanza las gafas de RA, Google Glass, aunque sin mucho éxito

*Sony y Samsung lanzan sus prototipos de cascos de RV después de que Facebook adquiera Oculus

*27 millones de jugadores de Fornite asisten a un concierto virtual {Travis Scott)

sCreacion de mundos virtuales basados en codigos blockchain {Decentraland/Sandbox). Empresas pagan
millones por su parcela virtual

sFacebook cambia su nombre a Meta
*Objetivo hacer transicion y convertirse en una compaiiia del metaverso

) ECECECECECECEK i 4

Fuente de elaboracion propia
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